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Leitlinie

Amtliches Mitteilungsblatt der Humboldt-Universitat zu Berlin Nr. 61/2020

zur Informationssicherheit an der Humboldt-Universitat

Zu Berlin

Praambel

Der Universitatsbetrieb erfordert in hohem MaB die
abgestimmte Integration von Verfahren und
Ablaufen, die sich auf die Moglichkeiten der
Informationstechnologie (IT) stltzen. Funktionie-
rende und sichere IT-Prozesse sind eine zentrale
Grundlage fir die Leistungsféhigkeit der Humboldt-
Universitat zu Berlin (HU) in Forschung, Studium,
Lehre und Verwaltung. Hieraus erwéachst ein hoher
Anspruch an die Verfugbarkeit, die Vertraulichkeit
und die Integritat der verarbeiteten Informationen,
IT-Verfahren und IT-Systeme. Diese Leitlinie zur
Informationssicherheit beschreibt die Rahmen-
bedingungen, um diesen hohen Anspruch an die
Informationssicherheit zu erreichen.

1 Geltungsbereich

Diese Leitlinie zur Informationssicherheit an der HU
gilt far

e  Einrichtungen der HU  (Fakultaten,
Institute, Verwaltungen, sonstige
Einrichtungen),

e Mitarbeiterinnen und Mitarbeiter sowie
Gaste der HU,

e  Studierende der HU,

. Dritte, die IT-Verfahren, IT-Dienste oder
sonstige informationsverarbeitende
Verfahren der HU benutzen.

2 Stellenwert

Informationssicherheit ist nicht nur eine Frage der
Technik, sondern hangt maBgeblich von den
organisatorischen und personellen Rahmen-
bedingungen ab. Ein funktionierender Betrieb der
HU in Forschung, Lehre, Studium und Verwaltung
ist ohne IT nicht denkbar. Die Informations-
sicherheit nimmt  daher in Zeiten der
fortschreitenden Durchdringung von Prozessen
durch IT, der zunehmenden Vernetzung sowie der
steigenden Bedrohung durch Angriffe einen immer
hoheren Stellenwert ein. Die Universitatsleitung
erkennt die Informationssicherheit als
Schlisselfaktor fir die Aufrechterhaltung eines
erfolgreichen Universitatsbetriebes und sichert die
daflr nétigen und angemessenen Ressourcen zu.

Aus den Anforderungen, die sich hieraus ergeben,
sowie den einzuhaltenden gesetzlichen, regula-
torischen und vertraglichen Verpflichtungen leiten
sich die Sicherheitsziele hinsichtlich der
Vertraulichkeit, Integritdt und Verfigbarkeit der

eingesetzten informationsverarbeitenden Systeme
und Prozesse ab.

Als Risiko wird die Eintrittswahrscheinlichkeit eines
Schadens aufgrund einer Geféhrdung verstanden.
Entsprechend sollen alle Risiken fir die
Informationssicherheit erkannt und geeignet
behandelt werden, z.B. durch Sicherheits-
maBnahmen (um zu vermeiden bzw. zu
reduzieren), durch Akzeptieren oder durch
Transferieren der Risiken.

Alle SicherheitsmaBnahmen miissen angemessen
sein und in einem finanziell vertretbaren Verhaltnis
zum Wert der schitzenswerten Informationen, der
informationsverarbeitenden Systeme und Prozesse
stehen. Ereignisse mit negativen finanziellen, aber
auch immateriellen Auswirkungen durch
unzureichende  Informationssicherheit  mussen
verhindert werden.

3 Ziele

Ziele der Informationssicherheit sind der ange-
messene Schutz von Informationen hinsichtlich
Vertraulichkeit, Verfligbarkeit und Integritat zur
Bewahrung der verfassungsmaBigen Ordnung, zum
Schutz des informationellen Selbstbestimmungs-
rechts und die Gewahrleistung der Ordnungs-
maBigkeit der dienstlichen oder studentischen
Tatigkeiten, unabhangig davon, ob Informationen
mit oder ohne Unterstiitzung von IT verarbeitet
werden.

Folgende Ziele liegen dieser Leitlinie zur
Informationssicherheit zu Grunde:

. Die Verfligbarkeit der IT, die fir die
ordnungsgemdBe Durchfiihrung insbe-
sondere von Forschung, Lehre, Studium
und Verwaltung erforderlich ist, ist
gewahrleistet.

e Bei der Verarbeitung von Informationen
werden die Grundanforderungen der
Informationssicherheit eingehalten.
Entsprechend ihres Schutzbedarfs werden
Informationen angemessen und sicher
verarbeitet und adaquat vor unberech-
tigten Zugriffen geschitzt.

e Die vorrangigen Kriterien flr geeignete
SicherheitsmaBnahmen sind deren
Wirksamkeit im Hinblick auf das zu
tragende Restrisiko und die wirtschaftliche
Angemessenheit.

e Es gibt eine geordnete Vorgehensweise fir
die Inbetriebnahme und die Anderung von
IT-Verfahren. In diesem werden die
Belange der Informationssicherheit in
angemessenem Umfang berlicksichtigt.



e Alle Nutzenden haben ein Grund-
verstandnis fliir Belange der Informations-
sicherheit und sind zu einem
zweckmaBigen und verantwortungsvollen
Umgang mit der IT angehalten.

e IT-Systeme werden durch Personal
betreut, welches (ber die erforderliche
Fachkunde verfugt.

e Das Angebot regelmaBiger und
anlassbezogener Schulungen ist Bestand-
teil eines geordneten Informations-
sicherheitsprozesses.

e Die Wirksamkeit und Angemessenheit der
SicherheitsmaBnahmen wird regelmaBig
Uberprift und dokumentiert.

e Verletzungen der Informationssicherheit
werden kommuniziert und dokumentiert,
so dass schnell, angemessen und
nachhaltig auf sie reagiert werden kann.

4 Informationssicherheitsmanagement

Grundlage des Managements der Informations-
sicherheit an der HU sind die Standards 200-1
~Managementsysteme fir Informationssicherheit
(ISMS)" und 200-2 ,IT-Grundschutz-Methodik" des
Bundesamtes flur Sicherheit in der Informations-
technik (BSI). Hier werden die Verfahren zum
Planen, Implementieren, Betreiben und Aufrecht-
erhalten eines Systems zum Informations-
sicherheitsmanagement definiert.

Die Zustandigkeiten und Verantwortlichkeiten im
Informationssicherheitsmanagement an der HU
sind wie folgt festgelegt:

e Die Prasidentin/der Prasident tragt die
Gesamtverantwortung fir Informations-
sicherheit an der HU.

e Das oberste Gremium fir Belange der IT
und der Informationssicherheit ist die
Lenkungsgruppe Informationsprozesse
(LGI).

. Die/der
Informationssicherheitsbeauftragte (ISB)
der HU wird von der Prasidentin/dem
Prasidenten der HU bestellt. Sie/er ist
einrichtungsiibergreifend in Fragen der
Informationssicherheit zustandig.

e Die/der IT-Sicherheitsbeauftragte (IT-
SiBe) der HU wird von der
Prasidentin/dem Présidenten der HU
bestellt. Sie/er ist am CMS angesiedelt
und fir alle Belange der IT-Sicherheit
insbesondere im Zusammenhang mit den

vom CMS betriebenen Verfahren
zustandig. Sie/er arbeitet eng mit
der/dem

Informationssicherheitsbeauftragten  der
HU zusammen und wird durch sie/ihn
unterstitzt.

e Die Verantwortlichkeiten der/des behDSB
der HU ergibt sich aus deren/dessen
rechtlicher Zustandigkeit.

e Die Verantwortlichkeiten der Personal-
vertretungen der HU ergeben sich aus
deren rechtlicher Zusténdigkeit.

e Weitere Zustandigkeiten und Verant-
wortlichkeiten sind in der ,Satzung zur IT-
Organisation der Humboldt-Universitat zu
Berlin® geregelt.
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5 Inkrafttreten und Aktualisierung

Das IT-Board erarbeitet unter Beteiligung der AG
Informationssicherheit (und evtl. anderer Gremien)
Entwlirfe fur neue Versionen der Leitlinie zur
Informationssicherheit (IS-Leitlinie). Die Lenkungs-
gruppe Informationsprozesse (LGI) ist das CIO-
Gremium und beschlieBt die IS-Leitlinie auf Basis
dieser Entwirfe. Bei bedeutenden Veranderungen
des ISMS st die IS-Leitlinie anzupassen.
Spatestens nach zwei Jahren sollen eine
Uberpriifung und ggf. eine Anpassung bzw.
Fortschreibung erfolgen.

Die IS-Leitlinie tritt mit ihrer Veroffentlichung im
Amtlichen Mitteilungsblatt der Humboldt-
Universitét zu Berlin in Kraft.



