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Grundsatze
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zum Einsatz von MS Windows 10 an der Humboldt-

Universitat zu Berlin

Innerhalb der HU wird zunehmend gerade in den
dezentralen wissenschaftlichen aber auch anderen
Bereichen neue Rechentechnik erworben und
eingesetzt, die als Betriebssystem automatisch das
Betriebssystem Windows 10 der Firma Microsoft
installiert hat. Diese Vorgange kénnen allerdings
nicht zuletzt aufgrund datenschutzrechtlicher
Bedingungen nicht umstandslos zum Einsatz in den
betreffenden Bereichen fihren.

Die Universitatsleitung der HU hat die hier
beschriebenen Grundsatze zum Einsatz von
Microsoft Windows 10 (WIN 10) beschlossen und
gibt daher eine verbindliche Anweisung zum
Einsatz von Windows 10 an der HU. Ebenfalls
unterstiitzt sie in diesem Zusammenhang
begleitende MaBnahmen zur Informationssicher-
heit, die zu einer sicheren IT-Nutzung und zum
sicheren IT-Betrieb an der HU beitragen und diese
in Zukunft gewahrleisten. Ziel ist es, Forschung
und Lehre kontinuierlich auf hoéchstem Niveau
betreiben zu kdénnen sowie Studium und
Verwaltung optimal zu unterstitzen.

1. Hintergrund

Der Einsatz von WIN 10 ist aufgrund
datenschutzrechtlicher Aspekte bezlglich seines
Einsatzes in Hochschulen nicht unumstritten. In
WIN 10 wurden von Microsoft telemetrische
Funktionen eingebaut, die kontinuierlich Daten
direkt an Microsoft senden und sich nur aufwandig
abschalten lassen. Ein datenschutzkonformer
Betrieb von WIN 10 ist eventuell méglich, jedoch
nicht mit allen Versionen und nur unter Beachtung
von sicherheitsrelevanten Einstellungen. Anderer-
seits ist aber der Einsatz von WIN 10 auf
Computerarbeitsplatzen der HU nicht zu verhin-
dern, da neue Hardware oftmals nur noch mit
WIN 10 beschafft werden kann und viele Hersteller
seit Herbst 2016 Gerate nur noch mit WIN 10
ausliefern. Ein Downgrade von mit WIN 10
ausgelieferten PCs wird, z.B. aufgrund fehlender
Hardware-Treiber oder installationsspezifischer
Anforderungen, zunehmend schwierig, bzw.
unmdglich.

Die HU-Beschaftigten selbst kénnen die via der
telemetrischen Funktionen des Betriebssystems
ggf. Ubermittelbaren Daten nicht selbst auslesen.
Das wiirde zudem einen Eingriff in die Software des
Betriebssystems  nétig machen, was aus
verschiedenen Grinden sogar strafbar sein kdnnte.

Grundsatzlich muss jede Mitarbeiterin bzw. jeder
Mitarbeiter sicher sein, dass seitens der HU
bereitgestellte Betriebssysteme und Software
datenschutzkonform konfiguriert sind. WIN 10
kann hier, bei entsprechender Anpassung,
gegenliber vorherigen Windows-Versionen als ein
informationssicherheitstechnisch wesentlich
Verbesserter Baustein flir die Sicherheitskonzepte

der HU bewertet werden. Insbesondere die
Moglichkeiten der zentralen Verwaltung von
WIN 10-Systemen  bieten  Mdglichkeiten  zur
deutlichen Minimierung von Compliance-Risiken.

Auf der Webeiten des CMS gibt es Empfehlungen
zum Einsatz von WIN 10 sowie die verbindlichen
Konfigurationseinstellungen fur PCs der HU.

2. Grundsatze fiir den Einsatz

I. Anforderungen an MS Windows 10 im
Rechnernetz der HU:

e Fur Neu-Gerate sowie auch fir Dbereits
verwendete Systeme sind ab  dieser
Information ausschlieBlich die Education-,
Enterprise oder Enterprise LTSB- und -LTSC-
Version (ab Herbst 2018) von WIN 10 zu
verwenden (Bestandteile der bestehenden
HU-Campusvertrége)®.

e Windows 10 Home und Professional sind an
der HU nicht zu verwenden.

e Die an private Endverbraucher gerichteten
Dienste Skype, OneDrive und Cortana kdnnen
derzeit nicht in rechtlich zuldssiger Weise auf
dienstlichen Gerdaten der HU eingesetzt
werden, u.a. da hiermit Dritten Zugriffsrechte
auf in diesem Zusammenhang auf MS-Servern
gespeicherte Daten eingerdaumt werden. Diese
Dienste dirfen von den Beschaftigten der HU
nicht aktiviert werden.

e Der dienstliche Einsatz der Produkte Skype for
Business und OneDrive for Business ist
rechtlich zulassig, ist aber jeweils an den
Abschluss eines Vertrages zur Auftrags-
verarbeitung gebunden. Daher dirfen diese
nur mit Zustimmung der behordlichen
Datenschutzbeauftragten an der HU verwendet
werden.

e Nach Installation von WIN 10 sind im Menl
,Einstellungen®™ - ,Datenschutz® Optionen zum
Datentransfer an Microsoft zu deaktivieren?.
Installation und Konfiguration sollte
grundsatzlich nur durch DV-Beauftragte oder
Systemverantwortliche erfolgen, die
entsprechend geschult sind!

! Die LTSB-Version hat sich als die am starksten datensparende
Version herausgestellt, bedingt jedoch einen Verzicht auf zahlreiche
Funktionen. Sie eignet sich vorrangig zum Einsatz auf
Produktivsystemen.

Die Education-Version richtet sich vorrangig an Schulen und stellt
gegeniber der Enterprise-Version aus funktionalen Griinden die
schlechtere Alternative fiir die HU dar.

2 detaillierte Informationen auf den Web-Seiten des CMS unter
,Softwareservice" - ,Windows 10 Konfiguration"



e Hiermit wird auch auf Tools zur Ubersichtlichen
Pflege und Uberwachung der Datenschutz-
einstellungen  verwiesen, wie z.B. 0&0
ShutUp10 oder W10Privacy.

II. Unterstiitzungsleistungen

Die HU begleitet den Einsatz, die Installation und
den Betrieb von MS Windows 10 durch ein Angebot
von Schulungen und Weiterbildungen.

e Halbtdgige, verpflichtende, bzw. nachge-
wiesene Schulungen zur Installation von MS
Windows 10 fur DV-Beauftragte und System-
verantwortliche - eventuell in Verbindung mit
einer Schulung zur EU-DSGVO.

e Halbtdagige Schulungen zu den Anforderungen
aus der Europaischen Datenschutzgrund-
verordnung (EU-DSGVO)

e Verweis auf die Video-Schulungsangebote von
lyndaCampus, die fir Angehodrige der HU
kostenfrei zur Verfligung stehen

e Anwenderschulungen fir WIN 10 in Verbin-
dung mit MS Office-Programmen

II1. Barrierefreiheit

Mit Blick auf die aktuellen externen Fordermdg-
lichkeiten fur die Austattung der Arbeitsplatze
schwerbehinderter Menschen fiir einen Zugang zu
barrierefreier Computertechnik kénnen bei der
Umristung auf WIN 10 durch nicht mehr
kompatibeles Zubehér auf die Humboldt-Universitat
Kosten zukommen. Das betrifft sowohl Einzelarbeits-
platze als auch Arbeitsplatze, die fur blinde und
sehbehinderte Menschen an den Zweigbibliotheken
der Universitatsbibliothek eingerichtet wurden.
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Die Universitdtsleitung unterstitzt die Einrichtungen
der HU bei den neuen Anforderungen und die
betroffenen Beschaftigten erhalten zentrale
Unterstliitzung bei der Stellung von Forderantragen,
z. B. beim Rentenversicherungstrager oder bei der
Agentur fur Arbeit. Dabei ist Herr Niestrat
(Beauftragter des Arbeitgebers fiir Angelegenheiten
schwerbehinderter Menschen) gern behilflich.

Fur  nicht  durch Férdermittel beschaffbare
Ausstattung stellt die Universitdtsleitung Mittel fir
die Barrierefreiheit zur Verfigung.

3. Inkraftreten

Diese Grundsatze treten am Tag nach ihrer
Veroffentlichung im Amtlichen Mitteilungsblatt der
Humboldt-Universitat zu Berlin in Kraft.
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Rechtliche Grundlagen:

- EU-Datenschutz-Grundverordnung (EU-DSGVO)
- Bundesdatenschutzgesetz (BDSG neu)

e § 26 Datenverarbeitung fiir Zwecke des Beschaftigungsverhaltnisses
- Berliner Datenschutzgesetz (BInDSG neu)

e  § 26 Spezifische technische und organisatorische MaBnahmen zur Gewahrleistung einer rechtmaBigen
Verarbeitung

. Kapitel 2 Rechtsgrundlagen der Verarbeitung

e § 50 Anforderungen an die Sicherheit der Datenverarbeitung

. § 57 Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen

- Personalvertretungsgesetz Berlin (PersVG Berlin) - Mitbestimmung
e §85(1)Nr.13 a)undb) und (2) Nr. 8

- Tarifvertrag Uber die Arbeitsbedingungen von Arbeitnehmern auf Arbeitsplatzen mit Geraten der
Informationstechnik

§ 3 Zusammenarbeit mit den Personal- und Betriebsvertretungen und Information der Arbeitnehmer
§ 5 Schutzbestimmungen

§ 7 Einarbeitung, Aus- und Fortbildung

§ 8 Unterbrechung der Bildschirmarbeit

§ 9 Leistungs- und Verhaltenskontrolle

- Verordnung Uber Arbeitsstatten (Arbeitsstattenverordnung - ArbStattV)
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