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IT-Rahmendienstvereinbarung

zwischen dem Prasidium und dem Gesamtpersonalrat
der Humboldt-Universitat zu Berlin

Praambel

(1) Der Einsatz der Informationstechnologie (IT) ist
in nahezu allen Bereichen der Humboldt-Universitat
ein unverzichtbares Element zur Unterstlitzung der
Forschungs-, Lehr-, Studien- und Verwaltungs-
prozesse. Es muss das Ziel des IT-Einsatzes sein,
Arbeitsabldufe zu vereinfachen, Arbeitsprozesse
effizient zu gestalten, die Informationsinfrastruktur
leistungsfahig auszulegen sowie die Universitats-
leitung und die weiteren universitaren
Einrichtungen und die dort jeweils Beschaftigten in
ihren  Entscheidungen und Handlungen zu
unterstitzen.

(2) Bei der Gestaltung von Bildschirmarbeitsplatzen
und der Neuanschaffung bzw. Weiterentwicklung
von IT-Systemen wird den gesicherten arbeits-
medizinischen und arbeitswissenschaftlichen
Erkenntnissen Uber die menschengerechte
Gestaltung der Arbeit, auch hinsichtlich der
Softwareergonomie, Rechnung getragen.

(3) Diese Rahmendienstvereinbarung enthalt
grundsatzliche Regelungen und Verfahrensweisen,
um bei der Einfihrung und Anwendung
betrieblicher IT-Verfahren diese Ziele umzusetzen.
Sie gibt einen Rahmen fir die Schritte, welche bei
der Einfiihrung, Anderung oder Erweiterung von IT-
Verfahren erfolgen missen.

(4) Universitatsleitung und Gesamtpersonalrat sind
sich einig, die Einfihrung, Anderung bzw. die
Anwendung der betrieblichen IT-Verfahren im
Rahmen des PersVG Berlin zum Wohle der
Dienstkrafte und zur Erflllung der dienstlichen
Aufgaben gemeinsam zu verfolgen. Die Mitwirkung
bzw. Mitbestimmung des jeweils zustandigen
Personalrates sowie der Schwerbehinderten-
vertretung wird dabei als ein wesentlicher
Gesichtspunkt gesehen.

(5) Die Universitatsleitung und der Gesamt-
personalrat stimmen darin Uiberein, die
Beschaftigten im  Rahmen des  Mdglichen
umfassend und kontinuierlich weiterzubilden, um
ihre betrieblichen Qualifikationen zu sichern und
weiterzuentwickeln.

§1 Geltungsbereich und
Regelungsgrundsatze

(1) Die Rahmendienstvereinbarung Informations-
technologie (im Folgenden: IT-RDV) gilt fur alle

Beschaftigten der Humboldt-Universitat zu Berlin
(HU), die dem Geltungsbereich des Personal-
vertretungsgesetztes  Berlin  (PersVG  Berlin)
unterliegen.

(2) Die IT-RDV regelt die grundsatzlichen
Informations- und Verfahrensschritte bei der
Einfihrung und Anwendung informations-
technologischer Verfahren und Methoden sowie
deren Anderung oder Ausweitung, wenn sie
aufgrund ihres Umfangs einer Einflhrung
vergleichbar sind, soweit die MaBnahme der
Mitbestimmungspflicht unterliegt.

(3) Die IT-RDV kann, soweit erforderlich, durch
Einzeldienstvereinbarungen erganzt werden.

§2 Beschaftigungssicherung und
Qualifizierung

(1) Die Universitdt bekennt sich zu ihrer
Verpflichtung, als verlassliche Arbeitgeberin ihre
Beschaftigten vor dem Verlust des Arbeitsplatzes
zu schitzen. Das erfordert gleichzeitig die
Bereitschaft der Beschaftigten, an notwendigen
QualifizierungsmaBnahmen  teilzunehmen und,
sofern notwendig, auch den Arbeitsplatz zu
wechseln.

(2) Die Kosten der QualifizierungsmaBnahmen
tragt die Universitat. QualifizierungsmaBnahmen
finden grundsatzlich an Werktagen statt; die
Teilnahme gqilt als Arbeitszeit. Die Durchfiihrung
der Weiterbildung nimmt bei schwerbehinderten
Beschaftigten auf Art und MaB der konkreten
Behinderung Ricksicht. Die Teilnahme an einer IT-
bezogenen QualifizierungsmaBnahme darf nur aus
schwerwiegenden Grunden abgelehnt werden.
Beschaftigte, die an einer Qualifizierungs-
maBnahme teilgenommen haben, sind verpflichtet,
die dadurch erreichte Qualifikation einzusetzen,
soweit die Arbeitsaufgabe dies verlangt.

(3) Die Universitat gewahrleistet im Rahmen der
Personalentwicklung und der DV Weiterbildung
durch QualifizierungsmaBnahmen die standige
Fortentwicklung des fachlichen, methodischen und
sozialen Wissens im Rahmen der Aufgabengebiete
(Erhaltungsqualifizierung) sowie Qualifizierungs-
maBnahmen zur Ubernahme anderer Arbeits-
aufgaben (Mobilitatsqualifizierung).



(4) Bei der Einfiihrung eines IT-Verfahrens sind
QualifizierungsmaBnahmen  zur  Erflllung der
veranderten Anforderungen im fortbestehenden
Arbeitsgebiet (Anpassungsqualifizierung) mit
ausreichend Zeit fur QualifizierungsmaBnahmen
und eine Einarbeitung vorzusehen. Bei
umfangreichen oder komplexen IT-Verfahren sind
ggf. neben Grundschulungen vertiefende und ggf.
ergéanzende Aufbauschulungen vorzusehen. Fallen
Arbeitsgebiete = weg, dient die Mobilitats-
qualifizierung der Ubernahme anderer gleich- oder
hoherwertiger Arbeitsaufgaben.

(5) Betriebsbedingte Beendigungskindigungen
infolge von Einfihrung und Betrieb von IT-
Systemen sowie damit verbundenen Organisations-
und Betriebsveranderungen sind ausgeschlossen.

(6) Im Zusammenhang mit der Einflihrung eines
IT-Verfahrens ist die einvernehmliche Ubertragung
eines niedriger wertigen Aufgabengebietes unter
Wahrung des Besitzstandes im Rahmen der
Regelungen des Kuratoriumsbeschlusses 71/05
vom 18.11.2005 madglich.

(7) Lehnen Beschaftigte eine zumutbare
QualifizierungsmaBnahme oder die Ubernahme
einer zumutbaren anderen Arbeitsaufgabe die nicht
im Wege des Direktionsrechtes Ubertragen werden
kann, ohne hinreichenden sachlichen Grund ab,
sind Anderungskiindigungen méglich. Es gilt hier
auch die im Tarifvertrag Uber den Rationalisie-
rungsschutz fiir Angestellte (RatschTV Ang) in § 4
(Fortbildung, Umschulung) festgehaltene Protokoll-
notiz zu Abs. 1 Unterabs. 2.

§3 Ausschluss von Verhaltens- und
Leistungskontrollen

(1) Individualisierbare Leistungs- und
Verhaltenskontrollen mit Hilfe von IT-Systemen
sind unzuldssig, es sei denn, diese sind mit der
zusténdigen Personalvertretung vorab vereinbart
worden; die Beschaftigten sind im Rahmen der
gesetzlichen datenschutzrechtlichen Bestimmungen
dariiber zu informieren, welche Daten fir die
Kontrolle erzeugt, erfasst, gespeichert oder
verarbeitet werden. Unabhangig davon sind
Auswertungen zur Qualitatssicherung der erfassten
Daten und deren Zuordnung zu den erfassenden
und/oder verarbeitenden Beschdftigten durch die
Vorgesetzten und  Administratoren (m/w/d)
zulassig.

(2) Die Einsichtnahme durch Vorgesetzte sowie
Administratorinnen und Administratoren in
Datenbestande richtet sich nach dem Grundsatz
der aufgaben- und zustandigkeitsbezogenen
Berechtigung. Insbesondere
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a) stehen jeder Zugriffsebene nur solche
Daten zur Verfligung, die zur
Wahrnehmung ihrer Aufgaben bendtigt
werden,

b) darf in Vorgdnge, zu denen sich
Beschaftigte in dem von ihnen bedienten
IT-System den genehmigten, alleinigen
Zugriff vorbehalten haben (,persdnliche
Ablage"), grundsatzlich nur mit ihrer
Zustimmung Einsicht genommen werden.

(3) Daten, die gemaB Absatz 1 fir Zwecke der
Uberwachung der Leistung und/oder des
Verhaltens der Beschaftigten bzw. zur Qualitats-
sicherung verarbeitet werden, sind gemdaB den
anzuwendenden datenschutzrechtlichen Bestim-
mungen unverzlglich zu I|dschen, sobald ihre
Kenntnis fir die Erfillung dieses Verarbeitungs-
zwecks nicht mehr erforderlich ist.

(4) Daten Uber Leistung und Verhalten von
Beschaftigten, die nicht ordnungsgeman
entsprechend den vorstehenden Absatzen
gewonnen worden sind, durfen arbeits- oder
dienstrechtlichen MaBnahmen gegen Beschdftigte
nicht zugrunde gelegt werden. Gleichwohl
vorgenommene MaBnahmen sind zurliickzunehmen.
Daten sind unverziiglich zu 16schen, nachdem ihre
Verarbeitung als unzuldassig erkannt worden ist.
Dabei ist nach den anzuwendenden datenschutz-
rechtlichen Bestimmungen zu verfahren.

§4 Zulassige KontrollmaBnahmen

Abweichend von § 3 koénnen KontrollmaBnahmen
durchgefiihrt werden, wenn Tatsachen bekannt
werden, die den Verdacht einer erheblichen Dienst-
bzw. Arbeitspflichtverletzung rechtfertigen. Die
Dienststelle informiert vorher die zustandige
Personalvertretung in diesen Fallen Uber die
vorliegenden Tatsachen und Verdachtsmomente
sowie die geplanten KontrollmaBnahmen.

§5 Phasenorientiertes
Beteiligungsverfahren

(1) Die Einfihrung neuer IT-Verfahren oder
Anderung von IT-Verfahren, die in ihrem Umfang
einer Neueinfiihrung gleichkommen, erfolgen unter
Berticksichtigung von § 5 grundsatzlich, sofern sich
die Vertragsparteien nicht auf ein anderes
Vorgehen einigen, in Form eines phasenorientierten
Beteiligungsverfahrens gemaB der in dieser
Vereinbarung getroffenen Regelungen. Bei
kleineren IT-Verfahren konnen, sofern es den
Vertragsparteien angemessen erscheint, auch
Vorgehensweisen gewahlt werden, die direkt vom
Testbetrieb zu einem reguldren Betrieb Ubergehen.



(2) Das phasenorientierte Beteiligungsverfahren
beinhaltet drei Phasen, namlich: Testbetrieb,
Pilotbetrieb und reguldrer Echtbetrieb.

(a) Als Testbetrieb im Sinne dieser RDV
werden Tests eines Softwaresystems
verstanden, die getrennt von dem
ordnungsgemaBen Betrieb des Verfahrens
und unter Ausschluss personenbezogener
Echtdaten stattfinden.

(b) Als Pilotbetrieb im Sinne dieser RDV
wird ein befristeter, ordnungsgemaBer
Betrieb mit Echtdaten im Rahmen eines
fortwahrenden Beteiligungsverfahrens
verstanden, der neben der betrieblichen
Aufgabenerfillung einer Evaluation und
Optimierung des Verfahrens dient.

(c) Als reguldrer Echtbetrieb im Sinne
dieser RDV wird ein unbefristeter,
ordnungsgemaBer Betrieb des Verfahrens
verstanden.

(3) Die Aufnahme des Pilotbetriebs unterliegt der
Mitbestimmung. Im Rahmen der Durchfihrung des
Beteiligungsverfahrens nach § 5 dieser Verein-
barung wird gepriift, ob alle Voraussetzungen
hierftr erfullt sind. Im Rahmen des
Beteiligungsverfahrens wird geprift, ob alle
Voraussetzungen hierfur erfillt sind. Hierzu ist eine
aktuelle Systemdokumentation gemaB § 6 dieser
RDV und gegebenenfalls der Bericht des
Testbetriebs vorzulegen.

(4) Die Aufnahme des reguldren Echtbetriebs
unterliegt der  Mitbestimmung und setzt
grundsatzlich die erfolgreiche Durchfiihrung des
Pilotbetriebs voraus. Im Rahmen des
Beteiligungsverfahrens wird geprift, ob alle
Voraussetzungen hierfir erfillt sind.

8§ 6: Schritte zur Einfithrung, Anderung
bzw. Neugestaltung von IT-Verfahren

Die Information und Beteiligung des zustandigen
Personalrats sowie der Schwerbehinderten-
vertretung erfolgt durch die Prasidentin oder den
Prasidenten bzw. das zustdndige Prasidiums-
mitglied unter Einbeziehung der fachlich und
technisch fur das System Verantwortlichen.

Als Schritte zur Einfihrung von IT-Verfahren ist
Folgendes vorgesehen:

1) Zustandige Einrichtung: Vorabstimmung zur
Einflhrung des IT-Verfahrens

a. Vorabinformation an behDSB

b. Abstimmung zum weiteren Verlauf mit
zustdndigem Personalrat
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c. *Verzeichnis von Verarbeitungstatig-
keiten* und *Sicherheitskonzept* an
behDSB geben (evtl. vorab zur
Abstimmung, dann auf Papier mit
Unterschrift)

d. Vorabinformation an Schwerbehinder-
tenvertretung

I. Terminangebot (soweit schon
zuganglich)

II. Vorstellung des IT-Verfahrens

e. Vorabinformation an
Personalrat:

zusténdigen

1. Fragebogen
IT-Verfahren

II. Abstimmung gewlinschte
Unterlagen und Prozedere

III. Terminangebot zur
Vorstellung

IV. Vorstellung des IT-Verfahrens

V. Prifung auf Abschluss einer
Einzeldienstvereinbarung

f. Aufbereitung von Informationen zum IT-
Verfahren fir die Nutzenden

2) Beteiligung Schwerbehindertenvertretung durch
die zustandige Einrichtung

a. Schwerbehindertenvertretung: Termin
zu Vorstellung und Testung des IT-
Verfahrens

3) Zustandiges Prasidiumsmitglied betreibt
Abstimmungsverfahren

a. evtl. Akademischer Senat bzw. Senats-
kommissionen, studentische Vertretungen:
Information

b. Aufforderung der Schwerbehinderten-
vertretung zu einer Stellungnahme im

Rahmen der Beteiligung

c. Aufforderung der behDSB zu einer
Stellungsnahme

4) Eingang Stellungnahme behDSB (evtl. mit
Auflagen)

— Auflagen des behDSB umsetzen



5) Eingang Stellungnahme Schwerbehinderten-
vertretung

— Auflagen der Schwerbehinderten
vertretung umsetzen

— Nachweis der Umsetzung der Auflagen

6) Inhaltliche Abstimmung zwischen zustandiger
Einrichtung und zustandigem Personalrat

7) Zustandige Einrichtung schreibt an zustandiges
Prasidiumsmitglied mit Bitte an den zustandigen
Personalrat um Wahrnehmung der Mitbestimmung
mit Stellungnahmen von behDSB und SBV.

8) Zustandiger Personalrat hat ggf. Rickfragen,
beantragt ggf. Fristverldngerung

9) Zustandiger Personalrat entscheidet tUber Antrag
(evtl. mit Auflagen)

10) Zusténdige Einrichtung bearbeitet Auflagen,
Information, Offentlichkeitsarbeit fiir das IT-
Verfahren

Bei wesentlichen Anderungen von IT-Verfahren
(Definitionen siehe Anlage 1) oder der
phasenweisen Einfihrung gilt dieser Ablauf in
gleicher Weise. Beizubringende Dokumente, die
sich nicht gedndert haben, muissen nicht erneut
eingereicht werden. Wesentliche Anderungen in
den Dokumenten sind zu kennzeichnen.

Erlauterungen zu § 6:

Zu 1) c.: siehe § 7, b) 2. und 3. sowie Anlagen 2
und 3

Zu 1) e.: Es wird gepriift, bei welcher Personal-
vertretung der Antrag auf Zustimmung zur
Einfiihrung oder Anderung des IT-Verfahrens
eingereicht werden muss:

e Sind ausschlieBlich studentische
Beschéftigte  betroffen, ist es der
Personalrat der studentischen
Beschéftigten (PRstudB),

e sind ausschlieBlich hauptberufliche

Beschéftigte  betroffen, ist es der
Personalrat Hochschulbereich (PR HSB),

e sind beide Beschéftigtengruppen
betroffen, ist es der Gesamtpersonalrat
(GPR).

Zu 1) e. IL.: Siehe § 7

Zu 1) e. V.: Auf der Grundlage dieser Rahmen-
dienstvereinbarung kénnen weitere Einzelheiten
oder Besonderheiten zu IT-Verfahren in Form von
Einzeldienstvereinbarungen geregelt werden.
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Zu 6): Diese inhaltliche Abstimmung dient der
Kldrung offener Fragen und der Definition von
Vorgehensweisen, um Zeitverz6gerungen beim
formellen Beteiligungsverfahren zu vermeiden.
Falls sich bis Punkt 6) bereits herausgestellt hat,
dass besondere Formen der Einfiihrung erforderlich
sind, werden diese hier abgestimmt. Mdglich sind
z.B. die Einfiihrung dber einen Testbetrieb, die
Einfihrung in mehreren Phasen oder ein befristeter
Betrieb.

Zu 7): Das zustédndige Prasidiumsmitglied fordert
die Personalvertretung offiziell auf, der Einflihrung
des IT-Verfahrens zuzustimmen. Eingereicht
werden hier z.B. die offizielle Stellungnahme des
behDSB, der Nachweis der Beteiligung der SBV
sowie weitere unter § 7 genannte Unterlagen.

Zu 10): Bei einer Zustimmung mit Auflagen
informiert  die  zustdndige  Einrichtung das
Présidiumsmitglied und die zust&dndige Personal-
vertretung (ber die Erfillung der Auflagen.

§7 Dokumentation des IT-Verfahrens

a) Grundsatzliches

Ziel der Dokumentation ist es, Struktur und
Leistungsumfang der betrieblichen IT-Verfahren fir
Personalrate und Beschaftigte transparent =zu
machen. Die Dokumentation soll knapp sowie
verstandlich sein und muss kontinuierlich gepflegt
werden.

Fir IT-Verfahren, die personenbezogene Daten
verarbeiten, muss ein Sicherheitskonzept erstellt
werden. Wenn personenbezogene Daten in
mitbestimmungspflichtigen IT-Verfahren verar-
beitet werden, werden dem  zustandigen
Personalrat die Stellungnahme bzw. das Ergebnis
der Vorabkontrolle des behérdlichen Datenschutz-
beauftragten zur Verfiigung gestellt.

Bei der Einfihrung von neuen IT-Verfahren fir
Nutzer sind Soft- und Hardwareergonomie sowie
die Barrierefreiheit zu berlcksichtigen und die
Schwerbehindertenvertretung nachweislich  zu
beteiligen.

b) Basisdokumente fiir einen Mitbestimmungs-
antrag

Fir einen Mitbestimmungsantrag sind dem
zusténdigen PR durch das zustandige Préasidiums-
mitglied folgende Dokumente vorzulegen:

1. Systemdokumentation: Diese Doku-
mentation muss folgende Inhalte unter
anderem abdecken (sofern diese nicht
schon im Sicherheitskonzept enthalten
sind):



—  Ziel und Zweck mit Anwendungs-
bereich

— Bezeichnung des abzulésenden
Systems

—  Organisationskonzept
(u.a. fachliche und technische
Verantwortung, administrativer
Zugriff, Wartung der Hard- und
Software)

- Hardwarekomponenten des
Systems (in begriindeten Fallen
z.B. Spezialhardware)

-  Softwareverzeichnis mit System-
beschreibung

—  Schnittstellenspezifikationen,
soweit andere IT-Systeme
angebunden werden

2. Es bedarf einer Risikoanalyse und ggf.
auch eines Sicherheitskonzeptes. Ein
Sicherheitskonzept ist nicht erforderlich,
wenn die Risikoanalyse ergibt, dass keine
SicherheitsmaBnahmen erforderlich sind,
da keine Gefahren bei Verarbeitung und
Betrieb in Hinsicht auf Vertraulichkeit,
Integritdt oder Verfligbarkeit bezuglich
personenbezogener oder sonstiger
sensibler Daten (z.B. wegen strategischer,
wissenschaftlicher oder finanzieller
Bedeutung) drohen. Die Risikoanalyse ist
beizulegen.

3. Das Sicherheitskonzept hat mindestens
die in der Risikoanalyse aufgefiuihrten
Risiken aufzugreifen. Werden weitere
Risiken offenbar, ist es zu erweitern. Im
Sicherheitskonzept sind Angaben zum
Verfahren zu machen, Gefahren sowie die
ergriffenen technisch-organisatorischen
MaBnahmen darzustellen und darzulegen,
dass das Restrisiko des Verfahrens auf ein
tragbares MaB reduziert wurde. Das
Sicherheitskonzept ist sowohl auf
fachlicher wie auf technischer Seite von
der jeweils die verantwortliche
Leitungsstelle zu  unterzeichnen. In
Anlage 2 wird erlautert, welche Aspekte
regelmaBig in ein Sicherheitskonzept zu
integrieren sind.

4. Stellungnahme des Behdrdlichen Daten-
schutzbeauftragten (soweit vorhanden)

5. Schriftlicher Nachweis der Beteiligung
der Schwerbehindertenvertrauensperson
zur Barrierefreiheit

6. Beschreibung der wesentlichen
erwartbaren Anderungen von Arbeits-
inhalten, -anforderungen und -abldufen
sowie eine Abschatzung der betroffenen
Arbeitsplatze.

Amtliches Mitteilungsblatt der Humboldt-Universitat zu Berlin Nr. 111/2018

7. Aussagen zur Personalsituation bzgl.
der Betreuung des IT-Verfahrens

8. Bei begrindetem Bedarf missen der
zustandigen Personalvertretung im
Rahmen des Mitbestimmungsverfahrens
nach §6 durch das zustandige
Prasidiumsmitglied auf Anforderung ggf.
zusatzliche Unterlagen vorgelegt werden.

c) Abschluss einer Einzeldienstvereinbarung

(bei Bedarf)

Gegebenenfalls wird vor Beendigung des
Mitbestimmungsverfahrens eine Einzeldienstverein-
barung abgeschlossen. Uber die IT-Rahmendienst-
vereinbarung hinausgehende Regelungen sind
dabei moglich.

Protokollnotiz zu § 7, b) Ziffer 8:

Die Parteien haben einvernehmlich festgehalten,
dass bei einem ,begriindeten Bedarf" wéhrend
eines laufenden Mitbestimmungsverfahrens nach
den \Voraussetzungen der Ziffer 8 zusétzliche
Unterlagen zur Verfiigung zu stellen sind.

Ein solcher Fall ist in der Regel anzunehmen, wenn
nachfolgend genannte Unterlagen zur Beurteilung
des Mitbestimmungsverfahrens durch die
zustédndige Personalvertretung notwendig sind.
Dazu zéhlen:

1. Liste der Zugriffsberechtigten (Namen oder
Stellenzeichen) unter Beachtung von Anlage 3

2. Einflihrungskonzept (inklusive Zeitplan und ggf.
Stufen der Planung des Erprobungs- und des
darauf folgenden Einfiihrungsprozesses)

3. Schulungskonzept

4. Angaben/Ubersicht zu Arten und Zweck von in
das IT-Verfahren integrierten Auswertungen von
personenbezogen  Daten, bei denen  nicht
anonymisierte Beschéftigtendaten verwendet
werden (Kurzbeschreibung und enthaltene Daten)

5. Stellungnahmen oder Gutachten zur
softwareergonomischen Gebrauchstauglichkeit und
Barrierefreiheit

6. MaBnahmenpldne zur Priifung und
Gewdhrleistung der Gebrauchstauglichkeit und
Barrierefreiheit  (insb.  Begutachtungen  oder
Befragungen)

7. Bedienungsanleitung

8. Bezugnahme  zu  Auflagen  bzw. deren
Umsetzungsstand

9. Prozedere fiir die Fernwartung bei Auftrags-
datenverarbeitung



§8 Kontrollrechte und sonstige Rechte
des zustdndigen Personalrates

(1) Die Universitatsleitung informiert den GPR im
Rahmen eines mindestens jahrlich stattfinden
Gesprachs umfassend Uber die geplanten zentralen
IT-Vorhaben.

(2) Die zusténdigen Personalrate sind berechtigt,
die Einhaltung der Dienstvereinbarung zu
Uberprifen. Sie sind dabei zu unterstiitzen und
ihnen sind weitere Hilfsmittel, beispielsweise
bestehende  Auswertungen zu IT-Verfahren,
Evaluierungen (wie zur Softwareergonomie) usw.
auf Anforderung zur Verfiigung zu stellen.

8§9 Datenschutz und Datensicherheit/
Fristen fiir Datennutzung und
Datenléschung bei personen-
bezogenen Daten

(1) Personen, die entsprechend ihrer betrieblichen
Aufgaben Zugang zu IT-Verfahren haben, die
personenbezogene  Daten  verarbeiten, sind
insbesondere auf ihre Pflichten im Rahmen der
folgenden Gesetze hinzuweisen:

—  EU-Datenschutz-Grundverordnung
(DSGVO)

—  Bundesdatenschutzgesetz (BDSG)

—  Berliner Datenschutzgesetz (BInDSG)

—  Personalvertretungsgesetz (PersVG Berlin)

(2) Ist die Datenverarbeitung an der HU nicht
moglich ist, missen die Grinde schriftlich
dargelegt werden. Daten der Hochschulverwaltung,
die im Rahmen von Cloudlésungen nicht in
Rechenzentren der Hochschulen gespeichert und
verarbeitet werden, dirfen ausschlieBlich auf
Servern gespeichert und verarbeitet werden,
welche ein nach Art. 45 DSGVO angemessenes
Schutzniveau bieten. Sofern die Verarbeitung durch
einen Dritten im Rahmen einer Auftrags-
datenverarbeitung erfolgt bzw. erfolgen muss
(Art. 28 DSGVO, § 26 +27  BInDSG), ist
sicherzustellen, dass ausreichende technische
Kompetenzen zur Begleitung des Verfahrens (z.B.
Unterstitzung Fachbereich bei Einfuhrung und
Mitbestimmungsverfahren; Kontrollaufgaben bei
Betrieb, Wartung gem. Art. 28 DSGVO, § 26 + 27
BInDSG) auf Seiten der Humboldt-Universitat
vorhanden sind.

(3) Der GPR erhalt das Ergebnis der Vorabkontrolle
von IT-Verfahren gem. Art. 35 DSGVO, § 5 Abs. 3
BInDSG.

(4) Protokolldateien mit personenbezogenen Daten
sind spatestens nach 14 Tagen zu léschen. Miissen
Protokolldateien langer aufbewahrt werden, dann
ist der zustdndige Personalrat dariber zu
informieren. Griinde kénnen z.B. sein:
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- gesetzliche oder andere regulatorische
Pflichten (z.B. LHO)

-  technische Systemfunktionalitat

- Nachweisfihrung in anhangigen Rechts-
verfahren.

(5) Sicherheitskonzepte und diesbezligliche
Stellungnahmen der/des behordlichen Daten-
schutzbeauftragen sind nicht &6ffentlich und werden
per E-Mail nur verschlisselt verschickt sowie gegen
unberechtigten Zugriff geschitzt aufbewahrt.

§ 10 Fremdvergabe der Datenverarbeitung,
Fernwartung, Weitergabe der Daten
an Dritte

(1) Die IT-RDV gilt unabhangig davon, ob die
Einflhrung, der Betrieb, die Erweiterung und die
Anderung von IT-Verfahren durch die Humboldt-
Universitat direkt oder im Auftrag der HU durch
andere Personen oder Firmen erfolgt.

(2) Werden Beschaftigtendaten an Dritte
regelmaBig, einmalig oder periodisch Ubermittelt,
ist von Seiten des Arbeitgebers das
Mitbestimmungsrecht des zustandigen Personalrats
nach PersVG zu beachten. Rechtsgrundlage und
Zweck der Ubermittlung, empfangene Stelle,
Ubermittlungsart und zeitlicher Ubermittiungs-
rhythmus sind anzugeben sowie eine
Dateibeschreibung zu erstellen.

(3) Werden bei der Dienstleistung personen-
bezogene Daten verarbeitet, stellt die
Universitatsleitung die Einbeziehung der/des
Behordlichen Datenschutzbeauftragten sicher und
Uberreicht dem zustandigen Personalrat
unaufgefordert den schriftlichen Auftrag nach
Art. 28 DSGVO, § 26 + 27 BInDSG.

(4) Bei Fernwartung durch Dritte haben diese
grundsatzlich keinen Zugriff auf personenbezogene
Daten. Bei Ausnahmen st der zustandige
Personalrat zu beteiligen.

(5) Ein  Fernwartungszugriff auf Systeme mit
personenbezogenen Daten darf nur unter Kontrolle
durch den jeweiligen Systemverantwortlichen und
mittels eines befristeten Zugangs erfolgen.

§ 11 Beteiligung und Rechte der
Beschiftigten

(1) Die betroffenen Mitarbeiterinnen und
Mitarbeiter werden

a) vor der Einfiihrung von IT-Verfahren,
b) wahrend der Entwicklung,

c) vor geplanten, fir den Arbeitsablauf
wichtigen Anderungen,



d) und vor der Entscheidung uber IT-
Verfahren

rechtzeitig und ausreichend informiert.

(2) Werden personenbezogene Daten erstmalig in
dem jeweiligen IT-System automatisiert
verarbeitet, sind die Betroffenen gemaB Art. 13
und 14 DSGVO zu informieren. Dies umfasst
insbesondere die Verarbeitungsform und
Verwendungszwecke des Systems, die Datenarten,
die verarbeitende Einrichtung bzw.
Organisationseinheit sowie die Verwendungszwecke
der Daten.

(3) Betrifft die Verarbeitung nach Absatz 2, Satz 1
Personalaktendaten, so erfolgt die Information
gegenuber den Mitarbeiterinnen und Mitarbeitern in
vertraulicher Form.

(4) Im Ubrigen gelten die Rechte der
Mitarbeiterinnen und Mitarbeiter gemaB Kapitel 3
der DSGVO, Kapitel 3 BInDSG.

(5) Werden von den Beschaftigten Vorschldge zur
menschengerechten und gesundheitsforderlichen
Gestaltung von Arbeitsplatzen, -verfahren und -
ablaufen unterbreitet, so sind diese zu priifen. Eine
eventuelle Ablehnung der Vorschlage ist in
geeigneter Form zu begriinden.

§12 Gestaltung der Bildschirmarbeits-
platze und Arbeitsumgebung,
Ergonomie, Barrierefreiheit sowie
Gesundheitsschutz

(1) Bei der Gestaltung von Bildschirmarbeitsplatzen
und der Neuanschaffung bzw. Weiterentwicklung
von IT-Systemen werden die ergonomischen
Bedingungen des Arbeitsplatzes geprift.

(2) Die Bedingungen des Arbeitsplatzes werden,
soweit mit vertretbarem Aufwand mdglich, an die
individuellen Anforderungen der/des jeweiligen
Beschaftigten angepasst.

(4) Die Gestaltung von Bildschirmarbeitsplatzen
erfolgt unter Beteiligung der/des daran
Beschaftigten und des zustandigen Personalrats
sowie ggf. der Schwerbehindertenvertretung.

(5) Beschaffungsstellen und DV-Verantwortliche/
DV-Beauftragte der Bereiche werden bezliglich der
Auswahl von Arbeitsmitteln unter Beachtung der
Ergonomie geschult.

(6) Bei der Einfihrung neuer IT-Verfahren/
Beschaffung neuer IT-Systeme ist in der
Ausschreibung die Einhaltung softwareergono-
mischer Regeln als Kriterium aufzunehmen. Der
Anbieter sollte mit der Einreichung seines
Angebots, soweit maoglich, entsprechende
Stellungnahmen und Nachweise erbringen und sich
bereit erklaren, bedarfsweise erganzende
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Nachweise im Rahmen des Pilotbetriebs zu
erbringen sowie Nachprifungen des Auftraggebers
Zu unterstitzen.

(7) Die HU strebt bei der Einrichtung und
Gestaltung von Arbeitsplatzen an, ausschlieBliche
Bildschirmtatigkeiten zu vermeiden.

(8) Die IT-Verfahren und IT-Arbeitsplatze sind
unter  Berlcksichtigung der Prinzipien der
Barrierefreiheit so zu gestalten, dass behinderten
Beschaftigten der Zugang und somit die volle
Teilhabe am universitaren Leben ermdoglicht wird.
Die Schwerbehindertenvertretung ist rechtzeitig
einzubeziehen.

(9) Um Beeintrachtigungen und Schadigungen der
Gesundheit vorzubeugen, werden gesundheitliche
AusgleichsmaBnahmen (z.B. Entspannungsiibungen
unter fachlicher Anleitung) wahrend der Arbeitszeit
nach Beteiligung des Gesamtpersonalrates in
ausreichender Menge und kostenfrei fir die
Beschaftigten angeboten.

(10) Der Arbeitgeber fihrt eine Gefdahrdungs-
beurteilung hinsichtlich der Bildschirmarbeitsplatze
gemaB Arbeitsschutzgesetz und Arbeitsstatten-
verordnung durch. Diese wird kontinuierlich geprift
und fortgeschrieben.

§ 13 Arbeitsorganisation

(1) Bei der Einfuhrung und Anwendung von IT-
MaBnahmen ist stets die Gesamtbelastung der/des
damit befassten Beschaftigten zu berlicksichtigen.
Eine Leistungsverdichtung ist durch Reduzierung
oder Verlagerung von Aufgaben zu vermeiden.

(2) Beim Betrieb von IT-Verfahren miissen sowohl
die Betreuung wie auch die Benennung von
Ansprechpartnerinnen und/-partnern inklusive der
Vertretung gewahrleistet sein.

(3) Eine Erreichbarkeitserwartung auBerhalb der
gesetzlich und in der DV Gleitzeit festgelegten
Arbeitszeiten ist ausgeschlossen.

§ 14 Salvatorische Klausel

(1) Sollten Teile der Dienstvereinbarung flr
unwirksam erklart werden, wird die Wirksamkeit
der Ubrigen Teile nicht berthrt. Die Humboldt-
Universitdt zu Berlin und der Gesamtpersonalrat
verpflichten sich, anstelle der unwirksamen
Regelung in vertrauensvoller Zusammenarbeit eine
dem Ziel mdoglichst nahekommende Regelung zu
treffen.



§ 15

(1) Diese Dienstvereinbarung tritt am Tage nach
Unterzeichnung durch beide Parteien oder
Letztunterzeichnung in Kraft.”

AbschlieBende Regelungen

(2) Die Beschéftigten werden nach Inkrafttreten
dieser Vereinbarung in der HU-Information und auf
der Startseite der HU informiert. Sie wird zusatzlich
allgemein zuganglich gemacht.

(3) Alle Anlagen gemaB Anlagenverzeichnis sind
Bestandteil der Vereinbarung.

(4) Die Dienstvereinbarung wird auf unbestimmte
Zeit geschlossen. Sie kann unter Einhaltung einer
Frist von zwdlf Monaten zum Monatsende
geklindigt werden. Die Kindigung bedarf der
Schriftform. Dienststelle und Gesamtpersonalrat
verpflichten sich, spatestens im auf die Kindigung
folgenden Monat Verhandlungen zum Abschluss

einer neuen Dienstvereinbarung aufzunehmen.
Wird eine neue Dienstvereinbarung nicht
spatestens drei Monate vor Ablauf der

Kiandigungsfrist abgeschlossen oder erklart eine
Seite die Verhandlungen fir gescheitert, kann die
Einigungsstelle  fir  Personalvertretungssachen
angerufen werden. Die Dienstvereinbarung wirkt in
diesem Fall bis zum Beschluss der Einigungsstelle
nach, langstens jedoch neun Monate nach Ablauf
der Kiindigungsfrist.

*
Die Dienstvereinbarung ist am 27. Oktober 2018
in Kraft getreten.
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Anlage 1: Definition Release und Update/Wesentliche Anderungen

Release: Eine neue veroffentlichte Version einer Software wird als ,Release®™ im Sinne dieser
Dienstvereinbarung bezeichnet, wenn seit der letzten Veroffentlichung wesentliche Anderungen an der Software
durchgefiihrt worden sind.

Updates: Wenn in der veroffentlichten Version ausschlieBlich Anderungen erfolgten, die keine wesentlichen
Anderungen darstellen, dann gilt diese Version der Software nicht als ,Release™ im Sinne dieser
Dienstvereinbarung, sondern als Update.

Wesentliche Anderungen sind insbesondere:

e Grundsitzlich alle Anderungen an der Architektur, die eine inhaltliche Verdnderung des
Sicherheitskonzepts erforderlich machen,

e Grundlegende Anderungen bei der Verwendung der gespeicherten Daten,

e Anderungen an den Anwenderoberflachen, die fir die Verwendung durch die Endanwender bestimmt
sind, soweit diese Anderungen (wesentliche/nicht unerhebliche) Veranderungen der Arbeitsablaufe zur
Folge haben,

e Anbindung neuer bzw. Verdanderungen bestehender Schnittstellen zu weiteren IT-Verfahren.

Keine wesentlichen Anderungen sind u. a.:
e Fehlerkorrekturen (insbesondere Behebung von Sicherheitsliicken),
e  Optimierung der Benutzerschnittstellen,

e Anderungen an der Software, die der Verbesserung von technischen Parametern (z. B. erhdhte
Geschwindigkeit, Optimierung der Ressourcenverwendung, etc.) der Software dienen,

e  Aktualisierung und Veranderung der fir den Betrieb und die Entwicklung verwendeten Hardware (z. B.
Serversysteme, Netzwerkinfrastruktur, etc.) und Software (z. B. Betriebssysteme, Entwicklungs-
umgebungen, Hilfsprogramme, etc.), sofern sie nicht das Sicherheitskonzept inhaltlich veréandern.
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Anlage 2: RegelmaBig in ein Sicherheitskonzept zu integrierende Bestandteile:
—  Beschreibung der Verfahrensablaufe, Beschreibung, Verknipfung und Lokalisierung der Komponenten

— Angaben zur Verantwortlichkeit fir die Datenverarbeitung in fachlicher und technischer Hinsicht (bei
Auftragsdatenverarbeitung hinsichtlich der Kontrollaustibung), ggf. unterteilt hinsichtlich einzelner
Bereiche oder Verfahrensschritte

— Angaben zur Rechtsgrundlage der Datenverarbeitung
— verstandliche Auflistung der verarbeiteten personenbezogenen Daten, Einschatzung des Schutzbedarfs
- Angaben zu Abhangigkeiten des Systems/Verfahrens von/zu weiteren Systemen

— Angaben zur Kritikalitat des Verfahrens/Systems hinsichtlich Vertraulichkeit, Integritét und
Verfugbarkeit

—  Dauer der Aufbewahrung von Daten, Weitergabe von Daten an Dritte, Datenempfang von Dritten

—  Zugriffsmdéglichkeiten, Rollen- und Rechtekonzept, einschlieBlich der Verfahren zur Vergabe und
Entziehung (siehe Anlage 6)

— Umgang mit Protokoll- und technischen Loginformationen, Léschfristen, Loschkonzepten

— Darstellung der Betriebsgefahren, maoglicher Gefdahrdungsereignisse und des hieraus resultierenden
Schadenspotentials, der vorgesehenen SicherheitsmaBnahmen sowie eine Einschatzung des sodann
verbleibenden Restrisikos

— Darstellung anwendungs- oder  verfahrensbedingter Besonderheiten/Geféahrdungen (z.B.
Virtualisierungslésungen, IaaS, SaaS, Cloudbetrieb, Erforderlichkeit und Ablauf von Fernwartungen,
Besonderheiten = wegen  eingeschrankter  Kontroll- oder Ldschmdglichkeiten, Einbindung
auBereuropdischer Dienstleister, besondere gesetzliche Anforderungen)

— Angaben zum Notfallmanagement und tolerabler Ausfall-/Reaktionszeiten

— Ansprechpartnerinnen und Ansprechpartner bezliglich der Umsetzung von Auskunftsrechten und
Informationspflichten nach DS-GVO und BInDSG (z.B. Art. 12, 13, 15, 34 DS-GVO, § 27 + 42 + 43
BInDSG)

— AbschlieBende Bewertung der Restrisiken unter Einbeziehung der vorgesehenen Sicherheits-
maBnahmen

—  Unterschriften der fachlichen und technischen Verantwortlichen

Anlage 3: Hinweise zum Zugriffsberechtigungskonzept:

Im Rahmen des Sicherheitskonzepts erfolgt  die Einrichtung eines datenschutzkonformen
Zugriffsberechtigungskonzepts. Hierbei ist ein hierarchieabhdngiger, demgemaB unterschiedlich ausgepragter
Informationsbedarf bei einem gleichzeitig zunehmenden Datenanonymisierungsgebot bei hdherer
Hierarchiestufe zu berticksichtigen.

— Dabei sind Zugriffsberechtigungen restriktiv und ausgerichtet auf die jeweils individuell erforderliche
Aufgabenwahrnehmung zu vergeben sowie eine klare Funktionstrennung zwischen Nutzer-und
Administrator-Rechten vorzusehen.

- Die Berechtigungsprofile aller Nutzer (Liste der Benutzerstamme, Sammelprofile, Einzelprofile und
Verknipfungen mit Berechtigungsobjekten, Berechtigungen sowie zugewiesene Felder und Aktivitaten)
sind jeweils im System dokumentiert. Die Vergabe, Anderung und Léschung von Berechtigungen wird
dokumentiert. Eine Einsicht in Berechtigungslisten wird dem zustandigen Personalrat, im Rahmen der
gesetzlichen Bestimmungen, am System ermdglicht.

12



Amtliches Mitteilungsblatt der Humboldt-Universitat zu Berlin Nr. 111/2018

Anlage 4: Gesund bleiben am Bildschirmarbeitsplatz

Beschaftigte an Bildschirmarbeitsplatzen sind durch spezifische koérperliche, visuelle und psychische
Belastungen gesundheitlich gefdahrdet.

Die Arbeitgeberin hat nach § 5 ArbSchG die Pflicht, diese Gefahrdungen zu ermitteln, entsprechende
SchutzmaBnahmen festzulegen und Uber die Gefahren und deren Verhlitung die Mitarbeiterinnen und
Mitarbeiter einmal jahrlich zu unterweisen.

Sie hat auch eine arbeitsmedizinische Vorsorgeuntersuchung nach der BildschArbV anzubieten, welche
im Arbeitsmedizinischen Zentrum der Charité wahrgenommen werden kann.

Bei dieser Untersuchung wird u. a. ein Sehtest zur Prifung der Sehleistung auch speziell im
Bildschirmabstand durchgefiihrt und die Beschaftigten erhalten Informationen zur ergonomischen
Gestaltung ihres Arbeitsplatzes.

Weitere Informationen auf der Webseite der HU unter A bis Z:

- Arbeits- und Umweltschutz
oder

—  Betriebsarzte
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